Cyber safety Meeting for all Curry Cubs’ Parents
Reunion para padres acerca de la Seguridad
Cibernética

Learn about how to keep your children safe in the
Internet
Aprenda sobre como mantener a sus hijos
seguros en las redes sociales.

Innapropiate ©
content

Thursday, October 29, 2020 /jueves, 29 de octubre 2020
in English- 6:00 — 6:30PM
En espanol-6:30-7:00 PM

WHAT DO YOUR
CHILDREN DO ONLINE?

Cyberbullying

https://dadeschools.zoom.us/j/7865057023?pwd=NTI6aW93T3g0KzkvNTh
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LAMAR LOUISE CURRY MIDDLE SCHOOL

Zoom Meeting ID 786 505 7023
PW: Matamala


https://dadeschools.zoom.us/j/7865057023?pwd=NTl6aW93T3g0KzkvNThCWmlMRGFmdz09
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Internet is accessible on:
* Computers
* Cellphones
* Tablets
* Gaming consoles
e E-readers




TALK ABOUT THE RISKS AT EVERY AGE

YOUNGER CHILDREN TWEENS & TEENS

Netiquette Cyberbullying

Looking at inappropriate

content Sexting

Posting personal/

Pop-ups/passwords inappropriate information

Not trusting everyone
you meet online

Meeting offline

It is better to speak an hour early than a minute too late!




INAPPROPRIATE
CONTENT

e Mature Audience-

* Excessive violence
* Hate speech

* Risky or illegal
behaviors
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S Tell a trusted adult

g Report it to the
Website or app




How TO RESPOND \\

* Don't frighten them

al
* Tell them it's not their fault f

* Listen attentively and stay calm

* Answer questions
* Help them report it




Think before you post:

* Inappropriate or
illegal behavior

* Offensive language
* Threats of violence

* Underage drinking or
drug use

* Hate speech




Does it even exist?

What's OK2 What's Not OK?
* Pictures of family and friends

* Personal information

* Conversations with unknown people in an online game
* Creating videos on streaming services

* ‘Checking in’ or sharing current location online

* Sending/viewing/sharing explicit or provocative pictures

Everything we do online is Public and Permanent.







WHAT You CAN Do

* Establish rules about what they
can share and explain rationale.

* Learn about reporting options
 Help them set privacy settings
 Help them create strong passwords
* Talk about friends lists




SEXTING-Sending partial or nude pictures

WHY ARE THEY
SEXTING?

* To be funny
* To impress a crush

* Peer pressure or threats

* Experimentin
with relationships,
sexual behavior, and
boundaries

Send me
a pic
of urself...;)
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CONSEQUENCES OF SEXTING

e Humiliation
* Bullying

e Blackmail

» School discipline

* Police involvement




ADDRESSING SEXTING

* Talk about the consequences
* Tell them never to forward a sexting image
* Discuss healthy relationships

* Talk about ways an image can spread
online

Seek help at school, medical and law enforcement.




CURRY IS A
BULLY_FREE ZONE



EXAMPLES OF CYBERBULLYING

* Sending mean texts

* Photoshopping pictures

* Creating fake profiles

* Posting fight videos

* Spreading rumors and gossip
* Posting embarrassing pictures

* Sending threatening or
harassing comments




DIFFERENCES BETWEEN
CYBERBULLYING & BULLYING

* Spreads faster
* Wider audience

* Follows children home




Cyberbully Victim




A CYBERBULLYING - Stop using the computer
VICTIM MIGHT  or cell phone

* Act nervous when receiving
an email, IM or text

» Seem uneasy about going
to school

* Withdraw from friends
and family



TALK TO YOUR
CHILD ABOUT
NOT BEING
A BYSTANDER.

» Establish expectations for reporting
* Encourage them to stand up for the victim

* Help them report the cyberbullying to an
adult or teacher



* Support your child and problem solve together

* Consider saving the evidence
* Block cyberbullies

* Set up new accounts

* Talk to the school

* Report it to CyberTipline.org

This Photo by Unknown Author is
licensed under CC BY-ND



http://quotesempire.com/wisdom/we-learn-from-listening/
https://creativecommons.org/licenses/by-nd/3.0/

TecH OPTIONS

e Install filtering and
monitoring software

. Consult your cell phone provider
her

. Research options for ot
mobile devices

o Look at ‘ndividual apps
It-in security features

« Explore bu




TECHNOLOGY CAN'T CATCH
EVERYTHING SO, COMMUNICATE!
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o 105 amigos Que les gusta hacer en linea?

* Comprar

* Redes sociales
Jugar

Musica

o

o

/
‘0

L)

e

*

Donde esta el internet?
Computadoras
Moviles
Tabletas
Consolas de Juego
Lectores electronicos




HABLE ACERCA DE LOS RIESGOS
A TODAS LAS EDADES

2 z PREADOLESCENTES
NINOS PEQUENOS Y ADOLESCENTES

Netiqueta Hostigamiento cibernético
Mirar contenido .
inapropiado Sexting
Ventanas emergentes/ Publicar informacién
contrasenas personal/inapropiada
No confiar en todas
las personas que Verse fuera de linea
conocen en linea

(/ A ~ ] ) ) )

o A iEs mejor hablar una hora antes que un minuto demasiado tarde!

.y



CONTENIDOS
INAPROPIADOS

d SOLO para Adultos
* Demasiada violencia
* Violencia verbal

e Comportamientos
riesgosos o ilegales

NetSmaxtz’

La Historia en la computacora nos cuenta una historia...
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S Tell a trusted adult

g Report it to the
Website or app



CAOMO RESPONDER

* No asustarlos

* Escuche con atencién

* Digales que no es culpa de ellos
* Responda preguntas

* AylUdeles a denunciarlo

* Informe al Cybertipline en CyberTipline.org




Piensa antes publicar:

* Comportamiento
inapropiado o ilegal

* Lenguaje ofensivo
* Amenazas de violencia

* Consumo de drogas o
alcohol siendo menor

de edad
* Violencia verbal



PRIVACIDAD EN LIiNEA

2Qué es aceptable y qué no es aceptable? z l

* Fotografias de la familia y los amigos (con permiso)
* Ciertos tipos de informacién personal

* Conversaciones casuales durante un juego

* Crear videos de transmisién en vivo

* Compartir la ubicacién en linea

* Enviar/ver/compartir imagenes explicitas o provocativas



* NUmeros de teléfono
celular y de la casq

o Direccién de correo elecfrénico




OUE PUEDE HACER USTED

* Establezca reglas sobre lo que pueden compartir

* Inférmese acerca de las opciones para
hacer denuncias

* AyUdeles con la configuracién de privacidad
* Ayldeles a crear contrasefias seguras
* Hable sobre sus listas de amigos




SEXTING- enviar desnudos totals o parciales

e ¢POR QUE ENVIAN  giitssas

g MENSAJES DE
SEXTING?

* Para ser graciosos

* Para impresionar a alguien
que les gusta

* Presion de grupo o amenazas

* Experimentar con las
relaciones, el comportamiento
sexual y los limites.



Pueaes

Rerractaria
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CONSECUENCIAS DE SEXTING

Humillacién
Hostigamiento

Chan’raie
Disciplina escolar

Intervencién de la policia




COMO ABORDAR EL SEXTING

* Hable sobre las consecuencias

* Digales 3ue NUNCA reenvien una
Imagen de sexting

* Hable sobre las relaciones saludables

* Hable sobre cémo una imagen puede
difundirse en linea

* iDenuUncielo!




CURRY IS A
BULLY_FREE ZONE
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EJEMPLOS DE HOSTIGAMIENTO
CIBERNETICO

* Enviar mensajes de texto
desagradables

* Manipular fotografias digitales

* Crear perfiles falsos

* Publicar videos de peleas

* Esparcir rumores y chismes

* Publicar imdgenes vergonzantes

* Enviar comentarios de amenaza o
acosadores




DIFERENCIAS ENTRE HOSTIGAMIENTO
CIBERNETICO Y HOSTIGAMIENTO

* Se difunde con
mds rapidez

* Tiene una audiencia
mads amplia

* Sigue a los nifios
a sus hogares
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Hostigador Espectador
cibernético




UNA VICTIMA DE * Dejar de usar la computadora
HOSTIGAMIENTO o el teléfono celular
CIBERNETICO PUEDE

* Ponerse nervioso cuando
recibe un correo electrénico,
mensaje instantdneo o un
mensaje de texto

* Mostrarse preocupado por ir
a la escuela

* Retraerse de la familia y
los amigos



HABLE CON
SU HIJO ACERCA

DE NO SER UN
ESPECTADOR.

* Establezca expectativas de denuncia a un adulto
* Aliéntelos a defender a la victima

* Ayudeles a denunciar el hostigamiento
cibernético a la CyberTipline



COMO AYUDAR

* Apoye a su hijo y resuelva problemas juntos
* Considere guardar la evidencia

* Bloquee a los hostigadores cibernéticos

* Configure cuentas nuevas

* Hable con la escuela

* Dendncielo




S DE TECNOLOGIA

y vigilancia

OPCIONE

e Instale software de filtros

e Consulte a su proveedor de
telefonia celular

e Investigue opciones de otros
dispositivos moviles

plicaciones individuales

e Considere a

e Explore las funciones de
seguridad incorporadas




LA TECNOLO’GI'A NO PUEDE DETECTAR TODO,
IASI QUE, COMUNIOUENSE!



